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Teemakirje kryptogafiasta 4.7.2018

Kryptografiaa, lohkoketjuteknologiaa ja luottamusta
EPO:n ja PRH:n yhteisessa seminaarissa

Lohkoketjuteknologiaa on kutsuttu vuoroin
vallankumoukselliseksi, mullistavaksi tai tsunamiksi,
toisinaan myds kuplaksi. Joka tapauksessa alaon
tullut esille, luultavasti jaddakseen. Samalla sovellettu
kryptografia yleisemmin on lohkoketjuteknologiaan
perustuvien kryptovaluuttojen muodossa tullut aivan
uudella tavalla yleiseen tietoisuuteen.

Julkisten patenttitietokantojen perusteella
lohkoketjuteknologia-alan patentointiaktiivisuuden
kasvu on ollutlahes eksponentiaalista.

Erityisen suurta kasvu on ollut USA:ssa ja Kiinassa. Naissa maissa toimii myds enin osa alan hakijoista:
kiinalaisia yliopistoja ja USA:ssa toimivia startup-yrityksia seka pankkeja. Euroopassakin patenttihakemusten
maaran kasvu on ollut merkittdvaa, mutta eurooppalaisia hakijoita on vahan, samoin kuin heille mydnnettyja
patentteja.

29.-30.5.2018 EPO:n ja PRH:n yhdessa jarjestamassa seminaarissa aiheena olivat kryptografia ja sen
sovellukset, erityisesti lohkoketjuteknologiassa.

Lue lisaa

Kryptografia ja patentit

Vaikka jotkut lukuteoreetikot, kuten brittildinen G
matemaatikko G.H. Hardy, ovat toisinaan jopa meneteimat Tieteeliset
ylpeilleet saavutustensa "hyd dyttd myydesta”, niin
vain on kaynyt, ettd muun muassa nykyaan niin

Matemaattiset

laajassa kaytdssa olevat julkisen avaimen menetelmat
salausmenetelmat, kuten monet muutkin
kryptografian menetelmat, pohjautuvat SEEEE::?ET';T S iannot
lukuteoreettisiin tuloksiin (ja mikéli on uskominen ylists e
V.l.Arnoldia, Hardylle ominainen huolettomuus ei ole

tieteen suurmiehilla edes aivan poikkeuksellista,

joskin syyt ovat saattaneet olla vuosisatoja aiemmin

erilaiset).

Kryptografian hyd dyntdmat lukuteorian tulokset koskevat erityisesti alkulukujen ominaisuuksia ja
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kokonaislukujen jakamista alkulukutekijoihin. Mutta tastakin hyodyllisyydesta on viela matkaa
eurooppalaisessa patentoitavuuskaytanndssa edellytettavaan teknisyyteen.

Lue lisaa

Kryptografisten menetelmien teknisyys

Patentin saamista rajoittavat EPC:n artiklan 52(2)
rajoitukset koskien matemaattisia menetelmia seka
suunnitelmia, sdantéja ja menetelmia alyllista
toimintaa varten. Nain ollen esimerkiksi klassinen
Caesarin salakirjoitus ei olisi patentoitavissa. Laitetta
salakirjoituksen tuottamiseksi rajoitus ei tietenkaan
koske. Caesarin salakirjoituksen automatisointi
tietokoneella ei kuitenkaan auttaisi paljoa, koska
keksinndllisyystarkastelussa eroksi yleiskayttdiseen
tietokoneeseen nahden jaisi tuo samainen
patentoinnin piirista pois suljettu menetelma.

Kuitenkin matemaattinen menetelma avaimien generoimiseksi julkisen avaimen salakirjoituksessa on teknista.
Nain ollen julkisen avaimen salakirjoituksessa on teknisyytta, jota Caesarin salakirjoituksessa ei ole. Johtuuko
tama siita, etta julkisen avaimen salakirjoitus on kehittyneempi ja monimutkaisempi kuin Caesarin salakirjoitus
vai kenties jostain muusta?

Ei ole niinkdan ole kiinnostavaa, olisiko patentin hakeminen edella mainituissa tapauksissa ollut mielekasta
patentointiin liittyvan julkistamisvelvoitteen takia, vaan mika on innovaatioiden suhde patentin mydntamisen
perusteisiin nahden.

Lue lisaa

Hajautetut luottamusmekanismit

Lohkoketjuteknologian avulla toisilleen
tuntemattomat tahot voivat tuottaa ja yllapitaa erilaisia
tietokantoja hajautetusti. Luotetun viranomaistahon
sijaan luottamus perustuu konsensusmenettelylla
ennalta maariteltyjen saantbjen puitteissa
tapahtuvaan hyvaksymismenettelyyn ja lisayksien
ketjuttamiseen kryptografisten tiivisteiden avulla.
Sovellusmahdollisuuksien maarasta saa kuvan
ajattelemalla olemassa olevia tietokantaratkaisuja.

Patentoinnin kannalta kiinnostavia kysymyksia ovat ainakin kysymys siitd, missa maarin lohkoketjut olivat
julkistamisvuonna 2008 teknisiltd osiltaan tunnettuja ja miss& maarin naiden tunnettujen osien yhdistely
ratkaisee teknisen ongelman. Koska keksinndsta ei tuolloin haettu patenttia, emme tietenkaan tieda taysin
vastausta, varsinkin kun keksintéa ei ole muotoiltu patenttivaatimuksena.

Toinen kysymys on, miten lohkoketjuteknologiaa voisi parantaa tai mihin sita voisi soveltaa siten, etta
parannus tai sovellutus olisi patentoitavissa.

Lue lisaa
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Tulevaisuuden nakymia

Sovellettu kryptografia on lohkoketjuteknologiaan
perustuvien kryptovaluuttojen muodossa tullut aivan
uudella tavalla yleiseen tietoisuuteen ja
patentointiaktiivisuuden kasvu on ollut merkittavaa.
Myd nnettyja patentteja on kuitenkin Euroopassa vain
vahan, ja eurooppalaisten yritysten aktiivisuus
maailmanlaajuisesti on ollut pientd. Onko Eurooppa
jaamassa jalkeen tarkealla lapimurtoalalla?

Entd mika on eurooppalaisen patentointikdytannén mukautumiskyky muutoksien edessa? Vertailukohdaksi
voidaan ottaa eurooppalaisen patentoitavuuskaytdnnén muutokset esimerkiksi matemaattiseen mallinnukseen
ja simulointiin liittyvien keksintéjen kohdalla. Mikd muutoksen lopulta aiheutti? Miksi simulointi olisi tanaan
teknisempaa kuin mita se oli viela 20 vuotta sitten? Enta voisiko joidenkin muiden alojen asema olla
muuttumassa vastaavalla tavalla?

Lue lisaa
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